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1. FIRMARE

1.1. Firmare un documento con GoSign

Accedere al software GoSign di Infocert S.p.A.
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Figura 2

La schermata iniziale del software permette di firmare o di verificare la firma apposta ad un documento.
E possibile trascinare un documento (Figura 3) oppure cliccare all'interno del primo box “Firma” per selezionare il

file che si vuole firmare (Figura 4).
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Figura 4

Con l'opzione “Firma” si ha la possibilita di firmare in due tipologie di formato:
e  PAdES: firma che puo essere apposta solo su documenti di tipo .pdf;
e  CAdES: firma che produce un documento con estensione .p7m (questo formato permette di firmare qual-
siasi tipo di documento);

e  XAdES: firma che puo essere apposta solo su documenti in formato .xml (disponibile solo per la versione
PRO).

In che formato vuoi firmare?

Firma PAJES (o] ® Firma CAdES 0] Firma XAdES (0]

S [ L

Figura 5

La “Controfirma” & possibile solo per documenti di tipo “p7m” e con la licenza PRO.
Le altre opzioni consentite dal software (Crea una pratica, Marca, Associa/Separa marca, Cifra/Decifra) non ver-

ranno contemplate in questo manuale in quanto non pertinenti all’argomento trattato.
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Nel momento in cui si seleziona il file, GoSign riepiloga i dati del documento (tipo, dimensione, data ultima modi-
fica). Cliccando sull’occhio a destra e possibile visualizzare il file per controllarlo prima di firmarlo (Figura 6). L'icona
del bidone invece & per rimuovere il file selezionato.

one:  14881Kb

16.09.24 10:10:07 e s
(o}

FILE .

Figura 6

GoSign avverte che sta per eseguire una firma che produrra un documento in formato CADES. Di default I'applica-
zione imposta I'opzione “NO, non voglio marcare il documento” (I'opzione di marcatura & a pagamento).

Firma B ciovenisorr2o2e @ @ | -

| VUOI MARCARE IL DOCUMENTO IN FORMATO CADES-T?|

=

\ 1. voglio appécare la marca CADES-T X Account di marche femporali non configurato

P ——

Figura 7

Per procedere alla firma cliccare sul pulsante “Conferma”.

Nella nuova schermata andra richiamato il certificato di firma remota abilitato. In secondo luogo, € necessario spe-
cificare il percorso dove il file firmato dovra essere salvato. GoSign consente di salvare il documento firmato nella
medesima o in un’altra cartella oppure su un’altra unita di rete.

CON CHE CERTIFICATO VUOI FIRMARE?

Firma con Firma Remota

n v |0 'nn

UTILIZZA UN ALTRO CERTIFICATO DI FIRMA REMOTA USA ALTRO METODO DI AUTENTICAZIONE ~

DOVE VUOI SALVARE IL TUO FILE? @

2 Sul computer

2

Figura 8

Per andare avanti e confermare I'operazione di firma bisogna inserire il PIN di firma remota.

CONFERMA L'OPERAZIONE DI FIRMA

Insorisci il PIN di firma remota

- <
>

Figura 9

Dopo il PIN verra richiesto il codice OTP inviato al numero di cellulare collegato al profilo.
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CONFERMA LOPERAZIONE DI FIRMA
Inserisci il codice OTP = » OTF
g @

Figura 10

Al termine GoSign mostra il risultato dell’operazione appena conclusa.

OPERAZIONE EFFETTUATA CON SUCCESSO!

Figura 11

1.2. Firmare un documento .pdf

Un documento in formato .pdf puo essere firmato sia in modalita PAJES che CAdES.
Con la modalita PAdES I'estensione del file rimarra .pdf.

Firma B coveoisorrzos @ @ | I~
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applicationpat
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In che formato vuoi firmare?

O Firma PAES ® Firma CAdES 6] Firma XAdES o]
W S S
Figura 12

Novita di GoSign riguardo alla sottoscrizione di un documento pdf:

POSIZIONA FIRMA NEL DOCUMENTO © n O Do |ox © @
o @ & fare doppio click per aggiungere ~

2 Aggiungi una firma

DOCUMENTO DA FIRMARE

PARAMETRI 0PZIONAL @ @)

Figura 13
e 1) se selezionato, abilita il doppio click per aggiungere una firma — se deselezionato il documento non

mostrera la firma grafica. Facendo doppio click comparira un rettangolo verde che ¢ possibile ingrandire
o rimpicciolire nonché posizionare su qualsiasi parte del documento;
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£ Aggiungi una firma

@ | 100% O

DOCUMENTO DA FIRMARE

Figura 14

e 2) opzione & visibile solo se il punto 1 & abilitato. E possibile inserire 'immagine della firma oppure
crearla. ATTENZIONE: questo segno grafico non ha NESSUN VALORE LEGALE E NON E in alcun modo la

firma digitale;

Crea la tua firma

Crea la tua firma

Digita la tua firma e scegli il font che preferisci

Imposta sfondo

V4 2ol

Digita la tua firma

Mario Rossi v

e 3)é possibile aggiungere parametri opzionali quali la localita e I’e-mail del firmatario;

Figura 15

e 4) pulsanti di navigazione e di visualizzazioni (ingrandire, rimpicciolire e, se ci sono piu file che devono

essere firmati, le miniature dei documenti — Figura 16)
© 1 ® @ O @
En
Figura 16

Una volta settate le impostazioni di firma, cliccare su Conferma e seguire gli stessi passaggi da Figura 7 in poi.

2. VERIFICARE

2.1. Verifica della firma digitale con GoSign

Come per la funzione di “Firma”, anche per la “Verifica” & possibile trascinare un documento oppure selezionarlo

dal percorso dove ¢ salvato.
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Con questa funzione é possibile verificare:
e Seil documento contiene una firma digitale;
e Se presente, se la firma digitale & corretta per ogni tipo di formato (es. .doc, .xls, .xml, .pdf).

La verifica di file multipli & un’opzione a pagamento.

La risposta di GoSign & immediata e consiste nell’esito della verifica.

Sono state verificate ol documento

B APRI CARTELLA B esra @ viISUALZZA 1L FILE B rerorr APRIDETTAGU ©
Figura 17

1) apre il percorso dove é salvato il file firmato;

2) consente di estrarre il file firmato e verificato, per poterlo salvare altrove;
3) visualizza il file firmato;

4) fornisce un report dell’esito della verifica (Figura 18);

=)

fica firma digitale

Verifica effettuata in data 03/10/2024 10:28:05 UTC

File verificato: prov.bz\0fs|PriviDeskiops\pb44700idocument da firmarelDOCUMENTO.pdf.p7m

Esito verifica Verifica completata con successo

Dati di dettaglio della verifica effettuata

Fine rapporto di verifica

Figura 18

e 5)si ottengono maggiori informazioni sulla firma, sul firmatario e sul certificato utilizzato per firmare
(Figura 19). Inoltre, cliccando sulla freccia (Figura 19, lettera A), si puo scaricare il certificato del firmata-
rio. Cliccando invece I'occhio (Figura 19, lettera B) si apre una finestra che riepiloga le informazioni di
verifica (Figura 20).

moacmcarreus B sy © yswwgzanme B reeosr cuwoioertacy @

‘u Fiems: E—— () 03102024 @ 08:22:06 (UTC) J_e ()g
S wercsoconmeceno () gy parssimensevericas Q) gy non veritess
Figura 19
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LEREUERIEY  FIRMA CADES-8

Dota della firma da PC 03/10/2024 08:22:06 (UTC
Nome: IE—

Cognome: I

Organizzazione:

Codice fiscale: INNEEG—G——
Identificativo del cerfificato (UT): 202214948
Tipo di certificato: Non Repudiation

KeyUsage: A

Algoritmo digest: 2.6.84
Ente certificatore: InfoC

Seriale del certificato: 14

Scadenza del certificato: 12
Policy Qualifier: 0.4.0194
Qualified service:

apposte do N il 03.10.2024 allc 08:22:06 (UTC) sul file

Figura 20
2.2, Verifica della firma digitale tramite il sito web di Infocert
Accedere al link di seguito riportato:

https://www.firma.infocert.it/utenti/verifica-firma

Il link vi presentera la schermata seguente, ove sara possibile trascinare o caricare un file da verificare, che prece-
dentemente é stato salvato sul proprio pc. A questo punto selezionare “Accetto e Verifico”. A seguire viene ripor-

tato un esempio del risultato di verifica (Figura 22).

Verifica firma
Verifica la validita sui documenti

di una firma digitale o di una
marca temporale

Come si controlla la validita di un
documento?

o P

Verifica ora il tuo documento

Controlla Ia validita della firma digitale associata ad un documento on-line.
Scegli il file e verifica la validita della firma digitale

o s

Figura 21
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Verifica ora il tuo documento

olla la validit della firma digitale associata ad un documento on-line.

File verificato

Esito verifica firma digitale

DATI DEL CERTIFICATO DEL FIRMATARIO

Figura 22

2.3. Verifica della firma digitale con altri software gratuiti

La verifica della firma digitale e la successiva estrazione degli oggetti firmati puo essere effettuata con qualsiasi
software in grado di elaborare file firmati in modo conforme alla Deliberazione CNIPA 21 maggio 2009, n. 45.

Sul sito dell’Agenzia per I'ltalia digitale (AGID) & possibile trovare I'elenco dei produttori di software che rendono
disponibili per il download i propri prodotti gratuitamente. Inoltre, sono elencate le applicazioni che consentono la
verifica della firma elettronica digitale online (incluso Infocert gia menzionato prima). Il link alla pagina ¢ il seguente:

https://www.agid.gov.it/it/piattaforme/firma-elettronica-qualificata/software-verifica
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